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Komplexitat
lhre IT sicher machen.
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Ihr individuelles Gesamtkonzept -
auf erprobten Standards basierend

Der Erfolg eines Unternehmens steigt heute mit dem Grad der Vernetzung - sowohl intern als auch
extern. Die dadurch permanent wachsende Komplexitat der Umgebungen stellt die IT vor immer neue
Sicherheitsanforderungen.

Umso wichtiger werden effektive Schutzmechanismen gegen Cyberbedrohungen.

Auf Basis eines ausfuihrlichen Security Audits erfassen wir die fur Ihr Business typischen Bedrohungssze-
narien und erstellen in enger Abstimmung ein individuelles Sicherheitskonzept. Gemeinsam wahlen wir
die Security-Module aus, die optimal zu Ihren geschaftlichen Anforderungen passen. Mit uns bauen Sie
eine starke Verteidigung gegen Cyberangriffe auf, noch bevor diese geschehen. So wird Ihr Unternehmen
jederzeit maximal geschutzt - und Sie kdnnen sich auf das wesentliche konzentrieren - Ihr Geschaft.

Mit unseren integrierten Security-Modulen erkennen Sie fruhzeitig Bedrohungen und VerstoRe, die dem
Geschaftsbetrieb schaden kénnen, reagieren schnell und starten GegenmafRnahmen.

michael wessel Managed IT Security macht lhre IT jederzeit und tiberall maximal widerstandsfahig.
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NEXT-GEN FIREWALL / THREAT MANAGEMENT
High Performance Plattform fur netzwerkweite Security

SERVER & CLIENT PATCH MANAGEMENT r-O],t,Q
Zentral organisierte Aktualitat von 100

Betriebssystem und Anwendung ENDPOINT SECURITY LO].O-J
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Server & Client AV (XDR)
Device Encryption / Threat Hunting

‘ \ Automatisierte Response-MalRnahmen
E-MAIL-SECURITY ﬂ
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IT SECURITY SYSTEM MONITORING Eom—

Vollautomatisierte
Uberwachung der IT Infrastruktur

Module nach Ihren
Anforderungen

MOBILE DEVICE /

ENTERPRISE MOBILITY MANAGEMENT ,_
Umfassendes MDM / EMM SECURITY AWARENESS N\
- leistungsstarke Container-Losung Aufmerksamkeit der Menschen

im Unternehmen fur IT Security

schaffen

SECURITY INFORMATION AND EVENT MANAGEMENT (SIEM) O -

VULNERABILITY ASSESSMENT Permanentes zentrales Monitoring / Reporting / O —
Kontinuierliche IT Schwachstellenanalyse Proaktive Bedrohungserkennung \/ —




DIE MODULE
IM DETAIL

Alle Managed Services sind je nach Modul per
User, Client, Server und mit flexiblen Laufzeiten
verflugbar. Die Abrechnung erfolgt monatlich.

Die Services sind gréRBtenteils cloudbasiert und
inklusive Betrieb, Wartung, Updates & Bearbei-
tung produktbedingter Stérungen

Stellen Sie sich lhr IT Sicher-
heitskonzept nach den eigenen
Anforderungen zusammen.

Next-Gen Firewall & Threat Management

Sie erhalten eine moderne Next-Gen Firewall als
Basisschutz der Unternehmensanbindung nach
AuRen und Uberwachung des Routings zwischen
internen Netzwerken. Optional: Secure WiFi &
Branch-Office-VPN

Server & Client AV (XDR) &

Client Device Encryption

Ein zuverlassiger Endpoint Schutz fir Server & Clients
mit Microsoft Windows Betriebssystem, der um EDR-
Features zum Threat Hunting mit automatisierten
Response-Malinahmen erweitert wird. Zusatzlich er-
halten Sie eine zentralisierte Client-VerschlUsselung.
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Server & Client Monitoring

Das Monitoring umfasst die vollautomatisierte
Uberwachung von gangigen Leistungsindikatoren
und Diensten auf Servern und Clients. Im Fehlerfall
erfolgt eine automatisierte Meldung an den michael
wessel Servicedesk und eine Bearbeitung Uber
unseren integrierten Remote-Support.

Server & Client Patchmanagement

michael wessel organisiert fur Sie die Installation
der notwendigen Windows Updates fur Microsoft
Client Betriebssysteme in lhrer IT Infrastruktur
anhand administrativer Updatefreigaben und
unabhangig vom physischen Aufenthaltsort des
Endgerates. Bei Clients wird darUber hinaus auch
die Aktualisierung von gangiger Drittanbieter-
Software sichergestellt.
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Mobile Device Management (MDM)

Das Modul beinhaltet die Verwaltung aller mobilen
Gerate des Unternehmens in einer umfassenden
Enterprise Mobility Management (EMM) - Lésung
zum Schutz sensibler Unternehmensdaten.

Es liefert leistungsstarke Container fur E-Mails,
Kontakte und Dokumente.

Security Awareness

Sicherstellung einer hohen Aufmerksamkeit der
Mitarbeiter fur tagliche Bedrohungen der IT Secu-
rity durch mailbasierte Phishing-Angriffssimulatio-
nen mit nachhaltigem Lerneffekt durch informative
Lehrvideos.

E-Mail-Verschliisselung

Ermoglicht eine cloudbasierte, transparente und
zertifikatsbasierte Ende-zu-Ende Mail-Verschlus-
selung (SMIME / PGP) auf Basis von vordefinierten
Sicherheitsrichtlinien, die zusatzlich E-Mail-Signie-
rung unterstutzt.

Vulnerability Assessment

Dieses Modul bietet eine kontinuierliche IT
Schwachstellenanalyse und erméglicht Ihnen fest-
zustellen, welche bekannten und neuen Schwach-
stellen die eingesetzten Systeme in lhrer IT Infra-
struktur aufweisen. Sie erhalten eine Ubersichtliche
Auswertung, wie grold das Risiko ist, dass diese
Schwachstellen ausgenutzt werden und welchen
Schaden sie anrichten kénnen.

Business Continuity Management

Schaffung von kontinuierlichen Ablaufen, um
potenzielle Bedrohungen fur die Unternehmens-
infrastruktur abzuwehren, sowie die Entwicklung
von Strategien, Planen und Handlungen zur Not-
fallwiederherstellung.

Security Information

and Event Management (SIEM)

Mit diesem Modul erhalten Sie eine leistungsstarke
Security-Plattform zur zentralen Uberwachung und
proaktiven Bedrohungserkennung auf Basis von
Reporting-Daten.

Hierzu erfolgt eine dauerhafte Erfassung von
Sicherheitsereignissen in relevanten Datenquellen.
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Monatlich planbare Abokosten bieten wirt-
schaftliche Vorteile gegentber hohen
Einmalinvestitionen und hohen Folgekosten

GroRere Flexibilitat durch dynamisch
skalierende Lizenzmodelle, die fortlaufend
an wechselnde Anforderungen angepasst
werden kdnnen

Cloud-Services kdnnen sehr kurzfristig
zugeschaltet werden, die Erhéhung der
Sicherheit ist ,,sofort” moglich
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Greenbone

Sustainable Resilience

michael wessel Ubernimmt die Verantwor-
tung fur den kompletten Prozess (Einrich-
tung / Aktualitat / Handlungsbedarf / usw.)

Verlassliche Auslagerung von IT-Security-
Services auf Basis eines Abonnements

Eigene Dienstleistungen ,mit Herzblut”

durch Beraterpakete von michael wessel,
z.B. Modul Business Continuity
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Innovative Security 2.0-Lésungen, die einen
hohen Zuwachs an Sicherheit bieten

DSGVO-Konformitat durch sichere
Mailverschlusselung

Umfangreiches Security-Control-Center
durch kombinierte Betrachtung und
Bewertung aller IT Ereignisse im Unterneh-

men mit SIEM

Services und Produkte von MarktfUihrern
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- MANAGED SERVICE & CLOUD

IT-Serviceflat / monatlicher Festpreis fur den Mittelstand
IT Outsourcing / Outtasking fir Infrastruktur und Produkte
Managed IT Security

Virtual Apps & Cloud Workspace
Hardware as a Service

PROJEKTE & LOSUNGEN -

Hybrid Data Center

Wired and Wireless LAN
Microsoft Office 365 / Azure
Cloud Workspace & Migration

Cyber Security

- SOFTWARE & DATEN -

Individualsoftware IT-Checks & Audits

Teamwork-Lésungen Digitalisierung / Strategie / Change
Prozessautomatisierung Projektleitung / -management

IT Service Management Microsoft Teams Einfiihrung & Consulting

Auswertung und Controlling

microsot 369 — DIGITALE TRANSFORMATION —

Dynamics 365
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Michael Wessel
Informationstechnologie GmbH
Freundallee 23 - 30173 Hannover
fon: +49 511 999 79 - 201

Niederlassung Berlin
CarnotstralRe 4 - 10587 Berlin
fon: +49 30 555 7123 - 0

Niederlassung Hamburg
HammerbrookstralRe 90 - 20097 Hamburg
fon: +49 40 228 5920 - 0

Office Miinchen
Luise-Ullrich-Stral3e 20 - 80636 Munchen
fon: +49 89 262 023 13 -0

Office Frankfurt
Wiesenhuttenplatz 25 - 60329 Frankfurt
fon: +49 69 509 546 78 - 0

Office Koln
TunisstralRe 19-23 - 50667 Koln
fon: +49 221 650 8972 -0

Office Leipzig
Augustusplatz 1-4 - 04109 Leipzig
fon: +49 341 339 7852 - 0

Office Karlsruhe

Bahnhofplatz 12 - 76137 Karlsruhe
fon: +49 721 509 9308 - 0

vertrieb@michael-wessel.de
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